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REGULAMENTO PROTECCAO DE DADOS

O que altera a partir de 25 de maio de 20187
As medidas e os procedimentos a tomar

Contagem decrescente para a sua aplicagéo 25 de maio de 2018

O Regulamento Geral de Prote¢do de

Dados (RGPD) Regulamento (EU) de 27 de
Abril de 2016 passara a ter aplicagdo nos
respetivos estados membros da EU a partir
de 25 de maio de 2018.

O Regulamento aplica-se a todas as entidades
que tratem de dados pessoais, ou seja, que
realizem operagbes que envolvam dados
pessoais, sejam aquelas que determinam as
finalidades e os meios de tratamento de dados
pessoais, mas também as que efetuam essas
operagbes em regime de subcontratagdo pelo
que o regulamento implica que as_empresas
deverdo comecar de imediato a adaptar-se
internamente para o cumprimento da nova
legislagéo

Entendemos ser necessario conhecer as regras
impostas e avaliar o impacto que a nova
regulamentacdo vai ter no seio das empresas
no seu dia a dia, incluindo relagdes com os
trabalhadores, com clientes e com
fornecedores.

Em contagem decrescente para a sua aplicagéo
comegardo hoje uma serie de publicagdes com
orientagdes para as empresas.

Comecaremos com um esclarecimento geral e,
diariamente, detalharemos as vérias situagdes
concretas com esclarecimentos do grupo de
trabalho da comissao.
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nformacdes a prestar

Segundo o regulamento existe a obrigagdo de
facultar um conjunto de informagdes quando
os dados sejam recolhidos juntos dos titulares
ou junto de terceiros ( arts 13 e 14do REG)

0 QUE SAO DADOS PESSOAIS?

Consideram-se dados pessoais os tradicionais
dados, como nome , morada telefone |
telemével , documentos de identificagdo e ainda
dados de localizagdo (geolocalizagdo) e
identificadores por via eletrénica.

Para além disso, passa a existir uma defini¢do
do que é a ‘definicdo de perfis",
"pseudonimizacdo”, "dados genéticos", "dados
biométricos e "dados relativos a saude".

Deve assim ser revista toda a informacao que é
fornecida quando se recolhe dados seja por
escrito seja por telefone seja através da web.

A empresa tem ainda que informar o titular do
dados da a) base legal para a recolha dos
dados b) a sua finalidade c)identidade e os
contatos do responsavel pelo tratamento d)a
licitude da recolha e)a identificacdo do
responsavel pela recolha flo prazo de
conservacdo dos dados g) direito de oposi¢éo
ao tratamento h) direito de limitagdo do
tratamento i) direito a portabilidade bem como
jlinformagdes mais detalhadas sobre as
transferéncias internacionais de dados a
possibilidade de apresentar queixa junto da
CNPD.

Dentro das exigéncias de maior transparéncia,
as informacbes devem ser prestadas aos
cidaddos de forma concisa, inteligivel e de facil
acesso, utilizando uma linguagem clara e
simples.

As informagdes quando s&o dirigidas a criangas
deverdo ser em linguagem acessivel a criangas.

Caso a crianga tenha menos de 16 anos, 0
tratamento s6 é licito se e na medida em que o
consentimento seja dado ou autorizado pelos

titulares das responsabilidades parentais da
crianga. Os Estados-Membros tém liberdade
para legislar uma idade inferior para os efeitos
referidos, desde gque ndo seja inferior a 13
anos, ou seja sao proibidos dados
recolhidos de criangas com menos de 13
anos mesmo com autorizagdo dos pais.

H& que fazer uma validagao de todo o tipo de
impressos, contratos, politicas de privacidade
utilizados e que servem para recolha de dados e
verificar se cumprem todos o0s requisitos
exigidos nomeadamente os descritos nos
artigos 13 e 14 do regulamento.

Exercicio dos direitos dos titulares
dos dados

O ftitular dos dados tem direito a sua
portabilidade, o que implica que a entidade que
recolhe os dados tera de assegurar que
transmite ao titular num formato sistematizado
0s seus dados pessoais e que essa forma seja
susceptivel de ser transmitida a terceiros, existe
ainda a possibilidade limitagdo do tratamento e
o direito a oposi¢do bem como novos requisitos
quanto ao direito a eliminagdo dos dados e
quanto a notificacdo de terceiros sobre
retificacdo ou apagamento ou limitagdo de
tratamento solicitados pelos titulares.

A informag&o recolhida devera ser armazenada
num formato estruturado, de uso corrente e de
leitura automatica, e de procedimentos eficazes
de comunicagdo com as entidades terceiras a
quem transmitiu os dados, de modo a assegurar
0 exercicio efetivo dos direitos.

Deveréo ser revistos todos os procedimentos
internos de garantia do exercicio dos direitos
dos titulares dos dados
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Documentagéo e registo de
atividades de tratamento

Deve documentar/registar de forma detalhada
todas os procedimentos relacionados com o
tratamento de dados pessoais, tanto as que
resultam diretamente da obrigacdo legal de
manter um registo como as relativas a outros
procedimentos internos, de modo a que a
organizacdo esteja apta a demonstrar o
cumprimento de todas as obrigagdes
decorrentes do RGPD.

Esta acdo reveste-se de especial relevo no
contexto da preparacdo para a aplicagdo do
novo regulamento, permitindo fazer o
levantamento integrado do que esta a ser feito,
permitindo validar o que é necessério corrigir e
adaptar.

Contratos de subcontratagéo

Devem ser revevistos o0s contratos de
subcontratagdo de servigos realizados no
ambito de tratamentos de dados pessoais para
verificar se contém todos os elementos exigidos
pelo regulamento.

O novo RGPD veio especificar o contetido dos
contratos de subcontratagdo, impondo a
introdugdo de um conjunto de informagdes.
Muitos dos contratos existentes necessitardo de
ser modificados para cumprir as normas do
regulamento.

Quando houver lugar a sub-subcontratagéo,
compete ao subcontratante verificar se detém
as autorizagbes respetivas dos responsaveis
pelo tratamento, exigidas expressamente pelo
novo regula- mento; caso contrario, deve obté-
las até 25 de maio de 2018.

Medidas técnicas e organizativas e
seguranga do tratamento

Dever rever as politcas e praticas da
organizagdo a luz das novas obrigacdes do
regulamento, e adotar as medidas técnicas e
organizativas adequadas e necessérias para
assegurar e poder comprovar que todos os
tratamentos de dados efetuados estdo em
conformidade com o RGPD a partir do momento
da sua aplicagéo.

Nessa avaliacdo, deve ter em conta a natureza,
ambito, contexto e finalidades dos tratamentos
de dados, bem como os riscos que deles podem
decorrer para os direitos e liberdades dos
cidad&os.

Esta apreciacdo permite ainda tomar as
medidas necessarias para confirmar um nivel de
seguranga do tratamento adequado, que
garanta designadamente a confidencialidade e a
integridade dos dados e que previna a
destruicdo, perda e alteragbes acidentais ou
ilicitas ou, ainda, a divulgagdo ou acesso nao
autorizados de dados.

Encarregado de protecdo de dados

Deve preparar a designagéo do encarregado de
protecédo de dados com a antecedéncia devida.
Em alguns caso o regulamento impde a
contratagdo de um encarregado de protecéo de
dados (designado o regulamento como DPO).

.Casos em que € Necessario Contratar um
"Encarregado da Prote¢do de Dados" (Data
Protection Officer).

Deve ser designado um Encarregado da
Prote¢éo de Dados sempre que:

a) O tratamento for efetuado por uma
autoridade ou um organismo publico

b) As atividades principais do responsavel
pelo tratamento ou do subcontratante
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consistam em operagdes de tratamento
que, devido a sua natureza, ambito
e/ou finalidade, exijam um controlo
regular e sistematico dos titulares dos
dados em grande escala ou

c) As atividades principais do responsavel
pelo tratamento ou do subcontratante
consistam em operagdes de tratamento
em grande escala de categorias
especiais de dados

O EPD (DPOQ) desempenhara um papel fulcral
neste periodo de transigdo para garantir que a
organizacdo cumpre todas as obrigacoes legais
desde o inicio da aplicagéo do regulamento.

Protegéo de dados desde a
concegao e avaliagéo de impacto

Deve avaliar rigorosamente o tipo de
tratamentos de dados que tenha projetado
realizar num futuro préximo, de modo a analisar
a sua natureza e contexto e 0s potenciais riscos
que possam comportar para os titulares dos
dados, de modo a aplicar com eficacia os
principios da protecdo de dados desde a
concecdo e por defeito.

Deveraa decidir e adotar as medidas mais
ajustadas, tendentes a pseudonimizagdo, a
minimizacdo dos dados, aoc cumprimento dos
prazos de conservagdo da informagdo ou a
acessibilidade dos dados.

Se o tipo de tratamento, nomeadamente quando
utilize novas tecnologias e tendo em conta a sua
natureza, ambito, contexto e finalidades, for
susceptivel de implicar um elevado risco para os
titulares dos dados, deve ser efectuada uma
avaliagdo de impacto das operagbes de
tratamento previstas sobre a proteccdo de
dados pessoais.

A avaliagéo é obrigatdria caso ocorram:

a) Avaliagbes sistematicas e completas
dos aspectos pessoais, baseada no
tratamento automatizado, incluindo a
defini¢éo de perfis;

b) Operagdes de tratamento em grande
escala de categorias especiais de
dados; ou,

c) Controlos sistematicos de zonas
acessiveis ao publico em grande
escala,

Violagées de seguranga

O responsavel pelo tratamento notifica a
autoridade de controlo competente da violagéo
de dados pessoais até 72 horas apds ter tido
conhecimento da mesma. Se este prazo nao for
cumprido, a notificacdo a autoridade de controlo
deve ser acompanhada dos motivos do atraso.

O subcontratante deve notificar o responsavel
pelo tratamento sem demora injustificada, ap6s
ter conhecimento de uma violagdo de dados
pessoais.

Quaisquer violacdes de dados pessoais
devem ser documentadas, compreendendo os
factos relacionados com as mesmas, o0s
respectivos efeitos € a medida de reparacédo
adoptada.

Sempre que a violagdo dos dados pessoais for
suscetivel de implicar um elevado risco para 0s
titulares dos dados, o responsavel pelo
tratamento comunica a violagdo de dados
pessoais ao fitular dos dados sem demora
injustificada, descrevendo em linguagem clara e
simples a natureza da violagdo dos dados
pessoais e fornecendo as informagbes e
recomendacdes previstas no Regulamento.
Direito ao Esquecimento.
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Direito “a ser esquecido”

O Regulamento consagra o Direito ao
Apagamento dos Dados ("direito a ser
esquecido"), significando isto que o titular dos
dados tem o direito de obter do responsavel
pelo tratamento o apagamento dos seus dados
pessoais, sem demora injustificada
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